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1. DEFINICION

Para SENDERO FUEL, el procedimiento de terminacion de la relacidn contractual y de gestién de cambios en actividades,
roles y responsabilidades es el conjunto de actividades, controles, validaciones y evidencias documentales mediante los
cuales la empresa administra de forma ordenada, segura y verificable la baja de un empleado, asi como cualquier cambio
interno de puesto, funciones, atribuciones, nivel de acceso o responsabilidades, con el fin de proteger la confidencialidad,
integridad y disponibilidad de la informacién de los contribuyentes, asi como los activos, sistemas, redes y servicios
relacionados con la operacion del monedero electrénico.

SENDERO FUEL entiende que este procedimiento no se limita a la separacién laboral, sino que también abarca los casos en
que un colaborador permanece en la organizacién pero cambia de funciones, area, nivel de acceso o responsabilidades, ya
que dichos cambios generan la necesidad de ajustar permisos, accesos, responsabilidades, activos asignados y obligaciones
de seguridad.

2. OBJETIVO

Establecer el proceso formal que debera seguir SENDERO FUEL para administrar:

La terminacion de la relacion contractual con empleados;
La modificacion de actividades, roles y responsabilidades;
La revocacion, actualizacion o restriccion de accesos;

La devolucion de activos;

La actualizaciéon documental y de responsabilidades;

® La conservacion de evidencia del proceso.
Lo anterior, con el propdsito de reducir riesgos de acceso no autorizado, uso indebido de informacién, fuga de datos,
continuidad operativa deficiente o incumplimiento de controles internos y regulatorios.

3. ALCANCE

El presente procedimiento aplica a:

Todos los empleados de SENDERO FUEL;
Personal temporal, por honorarios o equivalente, cuando tenga acceso a informacion, sistemas o activos de la
empresa;

e Cambios de puesto, promociones, movimientos laterales, reasignaciones de funciones, cambios de jefatura,
cambios de drea, suspension de funciones criticas o reducciéon/ampliacion de privilegios;
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e Terminacién voluntaria, rescision, terminacién por mutuo acuerdo, vencimiento de contrato, baja administrativa

o cualquier otra forma de conclusién del vinculo laboral o contractual.

El alcance incluye especialmente a puestos con acceso a informacién de contribuyentes, credenciales, aplicativos,

infraestructura, ambientes tecnoldgicos, redes, bases de datos, respaldos, reportes, servicios en nube y cualquier activo

relacionado con el monedero electrdnico.

4. NORMATIVIDAD APLICABLE

e Ley del Impuesto Sobre la Renta, Art. 27, Fracc. Il
¢ Resolucién Miscelanea Fiscal 2026, Anexo 10

e Resolucidn Miscelanea Fiscal 2026, Regla 3.3.1.8.

5. FORMATOS RELACIONADOS

e FO-SF-032 — FO-SF-0032_Notificacion_terminacion_relacion_contractual_SENDERO_FUEL.docx
e FO-SF-033 — FO-SF-0033_Notificacion_cambio_roles_responsabilidades_ SENDERO_FUEL.docx
e FO-SF-034 — FO-SF-0034_Checklist_baja_cambio_rol_SENDERO_FUEL.docx

e FO-SF-035 — FO-SF-0035_Solicitud_revocacion_modificacion_accesos_ SENDERO_FUEL.docx

e FO-SF-036 — FO-SF-0036_Acta_entrega_recepcion_funciones_SENDERO_FUEL.docx

e FO-SF-037 — FO-SF-0037_Constancia_devolucion_activos SENDERO_FUEL.docx
® FO-SF-038 — FO-SF-0038_Cierre_proceso_baja_cambio_responsabilidades_SENDERO_FUEL.docx

6. ROLES Y RESPONSABILIDADES

ROL

Direccion

Recursos Humanos

FUNCIONES

-Aprobar el presente procedimiento.

-Autorizar, cuando corresponda, bajas o movimientos de puestos

sensibles o criticos.

-Asegurar la aplicacion transversal del procedimiento.

-Recibir, documentar y formalizar la notificacidon de baja o cambio

de puesto.
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-Coordinar el proceso administrativo de terminacién o modificacién
de funciones.

-Integrar el expediente documental y asegurar que existan acuses,
actas o constancias correspondientes.

-Notificar oportunamente a Tl, Seguridad de la Informacién y drea
usuaria.

-Informar formalmente la baja, transferencia o cambio de
responsabilidades.

Jefe inmediato /area responsable -Precisar fecha efectiva del movimiento.
-ldentificar funciones que dejan de realizarse y nuevas funciones,
cuando aplique.
-Confirmar la entrega o continuidad de actividades operativas.

-Evaluar el impacto del movimiento o baja sobre los accesos y
riesgos de informacion.

Oficial de seguridad -Solicitar y verificar la revocacion, limitacion o reasignacion de
permisos.
-Validar controles reforzados cuando exista acceso previo a
informacion sensible o cuentas privilegiadas.

-Ejecutar la baja, modificacion o restriccion de cuentas de usuario,
accesos, perfiles, credenciales, VPN, correo, sistemas, servicios de
red y herramientas tecnoldgicas.

-Confirmar la fecha y hora de ejecucion de los cambios.
-Conservar evidencia de revocacion o ajuste de accesos.

Tl / Administracién de Sistemas

-Verificar que el proceso quede completo y documentado.
-Confirmar que no existan omisiones en accesos, activos o
responsabilidades.

-Dar seguimiento a desviaciones detectadas.

Control interno / Cumplimiento

-Entregar activos, credenciales, informacion, documentos y accesos
bajo su responsabilidad.

-Firmar los documentos de salida o cambio de funciones que
correspondan.

-Guardar confidencialidad aun después de la terminacion de la
relacién contractual.

Empleado

7. SUPUESTOS DE APLICACION

Este procedimiento debera activarse cuando ocurra cualquiera de los siguientes eventos:

Renuncia;

Despido o rescision;

Terminacion de contrato;

Conclusion de proyecto o relacion temporal;
Cambio de puesto;

Cambio de area;
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Promocion o democidn;
Reasignacion de funciones;
Retiro de funciones criticas;

Cambio en el nivel de acceso a informacion o sistemas.

8. DESARROLLO DEL PROCEDIMIENTO

Inicio del proceso

El procedimiento inicia cuando Recursos Humanos, el jefe inmediato o la Direccion tenga conocimiento formal de:

® Laterminacion de la relacidon contractual; o
e Un cambio en actividades, roles y responsabilidades.
Dicho evento debera documentarse mediante el formato o comunicacidn interna correspondiente.

Notificacion interna

Recursos Humanos deberd notificar sin demora a:

jefe inmediato;
Tl / administradores de sistemas;
Seguridad de la Informacion;

Control Interno, cuando aplique;
® Responsables de activos, cuando aplique.
La notificacion debera contener, como minimo:

Nombre del empleado;
Puesto actual;

Area;

Tipo de evento;

Fecha efectiva;

Nivel de criticidad del puesto;

Sistemas o activos bajo responsabilidad conocida.

Clasificacion del caso

El caso debera clasificarse como:

e Terminacién definitiva; o

® Modificacion interna de funciones / rol /responsabilidades
Adicionalmente, debera determinarse si se trata de un puesto sensible o critico, considerando su acceso a informacion
de contribuyentes, sistemas productivos, cuentas privilegiadas, infraestructura o activos criticos.
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Evaluacion de impacto

Seguridad de la Informacién y Tl identificaran:

Cuentas activas;

Perfiles y privilegios;

Accesos fisicos y ldgicos;

Activos asignados;

Informacion bajo resguardo del empleado;

Procesos o actividades que requieren transferencia.

Acciones en caso de terminacion de la relacion contractual

Cuando exista baja definitiva, SENDERO FUEL debera ejecutar, como minimo:

Revocacién o inhabilitacién de cuentas de usuario;

Cancelacion de acceso a correo institucional;

Cancelacion de VPN y servicios remotos;

Baja de accesos a aplicativos, bases de datos, repositorios y servicios en nube;
Revocacidn de privilegios administrativos o especiales;

Recuperacion de equipos, credenciales, tokens, llaves, documentos y demas activos;
Documentacion de la entrega-recepcion de pendientes operativos;

Integracion del expediente de salida.

Acciones en caso de cambio de actividades, roles y responsabilidades

Cuando el colaborador permanezca en SENDERO FUEL pero cambie de rol, deberan ejecutarse, como minimo:

Revisidn de los accesos vigentes;

Revocacién de permisos que ya no correspondan;
Otorgamiento controlado de nuevos accesos, cuando proceda;
Actualizacion de funciones y responsabilidades documentadas;
Actualizacion de términos y condiciones del empleo, si aplica;
Actualizacion de activos asignados, si aplica;

Constancia documental del cambio realizado.

Momento de ejecucion de la baja o ajuste de accesos

Los accesos deberan ser retirados o modificados conforme a la fecha efectiva del movimiento. Cuando el riesgo lo justifique,
SENDERO FUEL podra ordenar la revocacién inmediata o anticipada de accesos, especialmente en puestos criticos,
incidentes disciplinarios, desvinculaciones sensibles o situaciones que impliquen riesgo para la informacion.

Transferencia de actividades

El jefe inmediato deberd asegurar la transferencia ordenada de:

e pendientes operativos;
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e informacion de trabajo;
e expedientes;
e seguimiento de tickets, incidencias o proyectos;

e conocimiento indispensable para la continuidad operativa.
La transferencia debera documentarse cuando el nivel de criticidad del puesto lo amerite.

La devolucidn de activos tangibles e intangibles debera canalizarse al procedimiento especifico de retorno de activos
previsto en el numeral 16 del Anexo 10

Confirmacion de cierre técnico

Tly Seguridad de la Informacién deberan emitir evidencia de:

Cuentas deshabilitadas;
Perfiles modificados;
Accesos revocados;
Privilegios eliminados;

Fecha y hora de ejecucidn.

Integracion de expediente

Recursos Humanos integrara el expediente del caso, incluyendo:

Notificacidn de baja o cambio;

Autorizacion correspondiente;

Constancias de revocacion o modificacion de accesos;

Evidencia de devolucidn de activos o referencia al expediente de retorno;
Acuses o formatos firmados;

Cierre del proceso.

9. INCUMPLIMIENTOS

La omision en la notificacion, revocacion de accesos, recuperacion de activos, actualizacion de responsabilidades o
integracion de evidencia se considerara desviacion de control interno y debera corregirse de inmediato mediante accién
correctiva y seguimiento del drea responsable.

10. PERIODICIDAD DE REVISION

Revision Ordinaria
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Este documento debera ser revisado de manera integral cada 6 meses, contados a partir de su Ultima fecha de autorizacién,
para asegurar su alineacidn con los objetivos estratégicos de SENDERO FUEL y los requisitos del Anexo 10 de la RMF vigente.

Revision Extraordinaria

Se realizaran revisiones y actualizaciones inmediatas a este documento cuando se presente cualquiera de los siguientes
supuestos:

Cambios Legislativos: Modificaciones en la Ley del ISR, el Cddigo Fiscal de la Federacidn o la Resolucion Miscelanea Fiscal
que afecten la operacién de monederos electrénicos.

Incidentes de Seguridad: Tras la ocurrencia de un incidente critico que involucre a un proveedor y que revele deficiencias
en los controles actuales.

Cambios Tecnoldgicos: Implementacion de nuevas tecnologias en el monedero electrénico o cambios significativos en la
infraestructura de Tecnologias de la Informacion (TIC) de la empresa

Resultados de Auditoria: Hallazgos derivados de verificaciones independientes o inspecciones de la autoridad que exijan
robustecer los controles con terceros.

Responsable de la Revision

La Direccion de SENDERO FUEL, en conjunto con el responsable de seguridad de la informacién, seran los encargados de
validar las actualizaciones, asegurar su comunicacion formal al personal y gestionar el control de versiones
correspondiente.
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11. GLOSARIO

Término Definicion

LFPDPPP

Certificado SSL

Acuerdo de nivel de servicio

Arquitectura de Informacion

Arquitectura de Sistemas

Cartera de proyectos

Catalogo de Servicios

Incidente

Indicadores de desempefio

Ley Federal de proteccién de datos en propiedad de particulares.

El SSL (Secure Socket Layer) es un protocolo de seguridad para lograr que la
transmision de datos entre un servidor y un usuario, o viceversa, a través de Internet,
sea completamente segura. El SSL es un protocolo abierto, por lo que puede ser
empleado por cualquier fabricante de aplicaciones para Internet, siendo una de sus
grandes ventajas el hecho de que se pueda utilizar con cualquiera de los servicios de
Internet (WWW, FTP, noticias, correo), aunque lo mas normal es que se utilice para el
trafico a través de la WWW. El protocolo se basa en la utilizacién de un sistema de
cifrado que emplea algoritmos matematicos y un sistema de claves que solamente
conocen el usuario y el servidor. Estas claves permiten la encriptacion de los datos
para que nadie que no las tenga pueda leer su contenido.

Herramienta que ayuda a proveedores y clientes o usuarios de un servicio a llegar a
un consenso en términos de las caracteristicas con las que se debe entregar un
servicio, por ejemplo: Tiempo de respuesta, horario de disponibilidad, personal
asignado, etc.

Se encarga del analisis, estructura y presentacién de la informacidn, se considera
arquitectura de informacion al resultado de alinear la arquitectura de sistemas con la
arquitectura de seguridad.

Organizacion de un sistema, que incluye sus componentes, relaciones entre si, asi
como los principios que gobiernan su disefio.

Conjunto de proyectos tecnoldgicos desarrollados para responder a las necesidades
de la Institucion.

Contiene los servicios tecnolégicos que se proporciona en este momento a sus
clientes y sienta las bases para la posterior definicion de los niveles de servicio que los
clientes requieren. Puede ser usado para mostrar un perfil de Proveedor de Servicios
TIC (Tecnologia de Informacién y Comunicaciones) a la organizacion del cliente y da a
los usuarios una visién de los servicios proporcionados.

Cualquier evento que no forma parte usual o normal de la operacion diaria del
proceso de negocio, que causa o puede causar una interrupcion o reduccion en la
calidad del servicio.

Medida usualmente cuantitativa que ofrece informacién relevante para evaluar el
cumplimiento de los objetivos de un plan, programa o proyecto.
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Marco de trabajo

Plan estratégico

Plan de implantacion

Plan de pruebas

Emergencia

Plan tactico

Conjunto de buenas practicas, expresado como un conjunto de procesos repetibles
creado por la Institucién.

Es un documento oficial en él se reflejan cual sera la estrategia a seguir por el rol
responsable de la entrega de servicios de Tl en el mediano y largo plazo.

Es el conjunto de actividades organizadas y proyectadas para que un sistema de
informacion sea liberado a produccién.

Es el conjunto de pruebas organizadas y proyectadas para verificar que un sistema
genera los resultados esperados.

Situacidn o asunto imprevisto que requieren una especial atencién y deben
solucionarse lo antes posible.

El conjunto de actividades organizadas y proyectadas a corto plazo para lograr los
objetivos planteados por el rol responsable de entrega de servicios de TI.

Portafolio de programas de Instrumento mediante el cual se fijan las metas que se obtendran con la ejecucién de

inversion un conjunto de proyectos de inversién en TI.

Problema Causa desconocida de uno o mads incidentes

Servicio Es un conjunto de recursos de Tl que brindan una capacidad y cumplen con una o mas
necesidades, esta enfocado al cumplimiento de los objetivos del negocio y es
percibido por el cliente como una solucién coherente. Un medio de entregar valor a
los clientes facilitando los resultados que los clientes quieren lograr.

TI Tecnologia de informacién.
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El contenido de este documento pertenece enteramente a SENDERO FUEL S.A DE C.V. y es de caracter estrictamente confidencial. Este material deberd permanecer en todo momento en el ambiente interno

de SENDERO FUEL S.A DE C.V.

SENDERO FUEL S.A DE C.V. podra ejercer accion legal en contra de el o los individuos que hagan uso indebido de la informacién contenida en este documento, o que hayan facilitado dicho uso indebido
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